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RESUMO: A democracia digital ¢ um conceito que surge com a integracdo das tecnologias
de informag¢ao e comunicacgdo ao cendrio politico, permitindo maior participag¢do dos cidadaos
nas decisdes publicas por meio de plataformas digitais. Por meio dela, criou-se uma maneira
de engajamento politico que pode utilizar de peti¢des online, féruns e votacdes eletronicas,
todavia ha desafios que devem ser enfrentados, de maneira especial a seguranga da
informagdo repassada. Nada obstante, a representatividade e a polarizacdo nas redes podem
afetar a qualidade do debate democratico.
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ABSTRACT: Digital democracy is a concept that emerges with the integration of
information and communication technologies into the political landscape, enabling greater
citizen participation in public decisions through digital platforms. Through it, a new form of
political engagement has been created, which can include online petitions, forums, and
electronic voting. However, there are challenges that must be addressed, particularly
regarding the security of shared information. Moreover, representativity and polarization on
social networks can affect the quality of democratic debate.
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1 INTRODUCAO

A democracia digital emergiu da expansdo do uso das tecnologias de informacao e
comunicag¢do na politica. Neste novo modelo ocorreu a mudanga nos processos democraticos

convencionais. Houve, por exemplo, a oportunidade dos cidaddos participarem de maneira
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mais ativa nas decisdes publicas por meio das redes sociais. Além disso, com essas
ferramentas, os cidaddos podem se envolver de maneira rapida e direta, utilizando petigdes
virtuais, foruns de discussao e votacdes eletronicas, € assim, cria-se um ambiente em que a
interacao politica ocorre além das barreiras do espago fisico.

No entanto, a democratizacdo do espago digital envolve desafios importantes. Entre
eles, ha a inclusdo digital que garante a todos os segmentos da sociedade acesso igualitario a
essas novas formas de participacdo. Porém, em paises onde a desigualdade de acesso a
internet ainda € um problema significativo, a plena implementacao da democracia digital pode
ser prejudicada, ja que parte da populacdo ficaria excluida desse processo.

Assim, ¢ primordial que existam politicas publicas que promovam a infraestrutura
necessaria para a inclusdo digital. Outro aspecto crucial da democracia digital ¢ a seguranca
da informagdo diante das diversas fake news que surgem nas redes. A utilizacdo de
plataformas online para debates e decisdes politicas exige a criagdo de sistemas robustos que
garantam a privacidade dos dados dos cidadaos e a integridade dos processos eleitorais.

O risco de manipulagdo de informagdes e de ataques cibernéticos € uma preocupacgao
constante, ja que a confianga na tecnologia ¢ um dos pilares para o funcionamento de
qualquer democracia digital. Assim, a prote¢do contra desinformacdo e a garantia de um
ambiente digital seguro sdo condi¢des fundamentais para o sucesso dessa transformacao.

Além disso, a democracia digital também levanta questdes sobre a representatividade
e a pluralidade. Embora as plataformas digitais oferegam espaco para uma maior diversidade
de opinides, elas também podem ser propensas a bolhas de filtro e polarizacdo, onde os
usuarios interagem apenas com conteudos que refor¢am suas crengas pré-existentes. Esse
fendmeno pode diminuir o espaco para o didlogo construtivo e dificultar a formagao de
consensos amplos, prejudicando a qualidade do debate democrético.

Por fim, a democracia digital ndo deve ser vista como uma substituicado dos
mecanismos democraticos tradicionais, mas como uma ferramenta complementar que pode
enriquecer a participacdo cidada. A digitalizagdo das praticas politicas oferece novas
possibilidades de engajamento e expressdao, mas ainda depende de uma estrutura politica
solida e de instituicdes que assegurem a efetividade da democracia. Nesse contexto, ¢
imprescindivel que a sociedade e os governos trabalhem juntos para construir um ambiente

digital inclusivo, seguro e que respeite os principios fundamentais da democracia.
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2 A INTERNET COMO ESPACO DE PARTICIPACAO SOCIAL

Com o impacto da tecnologia no cenario contemporaneo, se pode afirmar que o
mundo vive a Quarta Revolucao Industrial. Essa ideia revela que a humanidade, hoje, tem seu
foco voltado na integracdo de tecnologias digitais na vida cotidiana. Para tanto, ¢ visivel a
transformagdo dos espacos publicos, que antes eram limitados aos veiculos de comunicacao
tradicionais - televisao e radio - para um ambiente descentralizado e, em sua maior parte,
dominado por plataformas digitais.

E nesse ambiente que se verifica as melhores oportunidades para a pluralidade de
vozes. A internet ¢ um espago de participagdo publica e tem crescido na maneira em que 0s
cidadaos se envolvem com a politica e as decisdes governamentais. As redes sociais, por
exemplo, apresentaram novas formas para o engajamento civico que direcionam a
mobilizag¢do politica e a expressdo de opinides, tornando a participacdo democratica mais
acessivel e abrangente. Nada obstante, sabe-se ainda que o meio digital enfrenta desafios, tais

como a desinformacao, discursos de 6dio e ataques a democracia.

2.1 REDES SOCIAIS E A FORMACAO DE OPINIAO

As redes sociais tém papel relevante, nesta era digital, na dindmica politica e
democratica. E visivel que as plataformas sio poderosas armas de comunicagdo, mobilizagdo
e expressdao. Os cidaddos encontram nelas, os novos meios para interagir entre si a fim de
debater as questdes politicas influenciando todo o processo democratico. No entanto, as
oportunidades oferecidas na midia digital podem acarretar em polariza¢do e controle sobre o
fluxo de informacdes.

A facilidade apresentada pelas redes sociais em divulgar informagdes influenciou
diretamente a escolha dos cidaddos em fazer do circulo digital meio de encontro no qual
podem se engajar nas diversas discussdes politicas, organizar movimentos € expressar suas
opinides de maneira bem mais acessivel do que quando feita nos meios de comunicagdo
tradicionais.

As plataformas sociais como Facebook, X - antigo Twitter -, Instagram e TikTok sdo
espaco para onde o debate politico se deslocou, e permite que os usuarios compartilhem
qualquer informagdo. Além disso podem discutir politicas publicas com os proprios
responsaveis e até mesmo mobilizar campanhas e protestos. Portanto, as redes sociais abriram

um processo de democratizagdo da informacdo que facilitou a participacdo politica de
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diversos individuos, inclusive aqueles integrantes de grupos antes marginalizados e invisiveis
e, assim, ampliou suas vozes na esfera publica.

Diante das inovagdes trazidas pelos meios digitais, varios aspectos politicos tiveram
que ser modificados. A comunicagdo mais direta entre eleitores e politicos mesmo nos locais
extremos mudou a forma de governar. Os politicos e partidos, hoje, utilizam dessas
plataformas para se promover, conectar-se com seus eleitores, transmitir mensagens, e até
mesmo receber feedback, e tudo isso em tempo real. E inegavel que tudo isso aumentou a
transparéncia do governo, logo contribui para a democracia.

A era digital possibilitou o acesso a informagdo de maneira mais ampla, a0 mesmo
tempo em que promovia uma liberdade de expressdo sem grande regulacdo estatal. Para os
usudrios das redes sociais, ndo ha barreiras relacionadas a raga, religido, opinido ou afiliagao
politica. A participacao nesse meio ¢ universal. O Estado, assim, nao interfere, diretamente,
nas interagdes entre plataformas como Facebook, WhatsApp, X, Instagram e os seus usudrios,
pois essa relagdo ocorre entre particulares no ambito privado.

No entanto, a liberdade de expressao ndo deve ser vista como algo intocavel, sem
qualquer possibilidade de regulacdo. O desafio de criar um ambiente digital livre de
interferéncias surge quando opinides divergentes se entrelagam, o que pode resultar em crises.
Dentro dessas redes, ataques entre usuarios e discursos discriminatorios tém se tornado cada
vez mais comuns. Além disso, "bots" sdo programados para disseminar noticias, verdadeiras
ou nao. Esse "territorio sem regras" pode ter consequéncias perigosas, pois interfere em outros
direitos fundamentais.

Os modos tradicionais de producdo e disseminacdo de informacdes, antes restritos a
meios como televisdo, radio e jornais, agora se expandiram para a internet e blogs, onde
convivem com o conceito de "pds-verdade", em que as emocgdes e crencas pessoais muitas
vezes se sobrepdem a veracidade dos fatos. Por isso, a preocupacao com a Era Digital esta na
multiplicagdo de fake news "estas podem traduzir-se em 1) noticias parcialmente falsas, 2)
desinformacao - i. e., informagdo que, podendo ser verdadeira, ¢ apresentada segundo filtros
opinativos que pretendem manipular e condicionar a opinido publica -, ou 3) informagao falsa,
difundindo factos totalmente inveridicos” (Bravo, 2021).

As informagdes compartilhadas nas redes sociais sdo de natureza publica, o que
significa que ndo ¢ possivel controlar sua dissemina¢do ou o acesso de usuarios apos as
postagens. E evidente que, 4 medida que as redes sociais se tornam mais populares, cresce o
numero de opinides divergentes, mas também se amplia a ideia de uma liberdade absoluta

para expressar qualquer pensamento.
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Além disso, as redes sociais se tornaram um fator decisivo nas campanhas eleitorais
do mundo inteiro. A possibilidade dessa comunicagdo direta influencia para que os candidatos
atinjam um grande numero de eleitores de maneira direta e personalizada. Ou seja, dentro das
redes sociais ha campanhas direcionadas que utilizam dados para segmentar mensagens de
acordo com os interesses e as crencas dos eleitores. Logo, essa comunicagdo cada vez mais
utilizada e eficaz ¢ também questionada quanto a privacidade e manipulacdo da opinido
publica.

E o que se pode chamar de bolhas de filtros que criam, por meio das plataformas,
uma segmentacao excessiva e utilizagdo de algoritmos com o objetivo de moldar o contetdo
consumido por seus usudrios. Os cidaddos, assim, s6 se expoem em relagdo as informagdes
que reforgam suas crengas pré-existentes. O resultado ¢ uma contribuicao direta e eficaz na
polarizacao politica, uma vez que os individuos sao menos propensos a entrarem em contato
com opinides divergentes.

A filtragem algoritmica também pode ser usada para manipular elei¢des. A utilizagdo
de dados pessoais podem ser explorados para influenciar os votos, o que pode prejudicar a
qualidade do debate politico que ¢ tipico de um ambiente democratico. H4 uma facilidade das
plataformas em conectar individuos com opinides semelhantes, além de combinar com a
tendéncia para que os usudrios interajam apenas com aqueles que compartilham suas visoes
de mundo.

O espago digital se transforma em comunidades digitais homogéneas e extremistas
que convertem-se em uma sociedade fragmentada, na qual o debate publico vai perdendo sua
diversidade, e as solug¢des para os problemas comuns se tornam mais dificeis de alcancar. A
fragmentacdo deste espago publico tem implicagdes diretas na esséncia democratica. As
bolhas informativas revelam pessoas que estdo menos dispostas a dialogar com aqueles que
tém opinides diferentes. Nao ha mais consenso nem solugdes politicas compartilhadas, e

afastam cada vez mais o entendimento entre diferentes grupos.

3 DESINFORMACAO E FAKE NEWS

A propagacdo de noticias falsas, ou fake news, tem causado grande desinformacao
entre os usudrios das plataformas digitais. Esse novo modelo de comunicac¢do social gerou,
ainda, novos debates no campo do Direito, especialmente em relagdo as fronteiras entre o
publico e o privado. Questdes como a autodeterminagdo informativa, o direito ao

esquecimento e a protecdo da privacidade voltaram a ser amplamente discutidas. A
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tecnologia, ao ampliar a coleta, o armazenamento e a divulgagdo de dados pessoais, levanta
preocupagdes sobre a eficacia da protecao da privacidade individual.

Nada obstante, um dos maiores - se ndo o maior - desafios que as redes sociais
impdem a esséncia democratica ¢ a proliferagdo de desinformacao e fake news que uma vez
na rede ¢ quase impossivel ser controlada. A realidade ¢ que as plataformas digitais facilitam
a dissemina¢do de informagdes falsas ou manipuladas, podendo afetar o debate sadio e em
situacdes extremas, os resultados eleitorais.

Outro ponto relevante ¢ que a desinformagdo veiculada pode ser espalhada
intencionalmente por atores politicos, organizagdes ou até mesmo individuos para criar
divisdes e manipular eleitores. No Brasil, diversos sdo os exemplos de fake news
compartilhadas com o objetivo de prejudicar outro candidato, tendo, no inicio de 2025, uma
grande discussdo relacionada a uma postagem do deputado federal Nikolas Ferreira®.

E importante entender que o design das redes sociais, suas notificagdes e énfase em
contetidos sensacionalistas, pode amplificar informacdes falsas para o tipo de publico que
consome esse tipo de noticia. A disseminagdo de noticias falsas, assim, estd diretamente
ligada a confianca ou desconfianga publica nas instituicdes democraticas. Ao publico que nao
consegue distinguir informagdes veridicas de informagdes inveridicas, a credibilidade das

fontes de informagao, incluindo os meios de comunicag¢do tradicionais, ¢ desgastada.

3.1 DESAFIOS ETICOS E MORAIS

Por isso, ¢ notavel que a polarizacdo politica ¢ um fendmeno escancarado pelas redes
sociais. Diante da facilidade com que as plataformas conectam os individuos com opinides
semelhantes, em conjunto com a tendéncia dos usuarios interagirem entre si apenas com os de
seu grupo, ou seja, aqueles que compartilham suas visdes de mundo sdo fator decisivo para

relagdes sociais cada vez mais homogéneas e extremistas.

* 0 video do deputado Nikolas Ferreira sobre a instru¢io da Receita Federal que ampliaria a fiscalizagio para
incluir transagdes via cartdo de crédito e Pix viralizou de forma estrondosa: em menos de 24 horas, ultrapassou
100 milhdes de visualizagdes no Instagram. Para efeito de comparagdo, um simpatico video de Lula sobre o
mesmo tema, publicado quatro dias antes, ndao alcangou nem um quarto disso. Nao ¢ exatamente uma revolucao.
Bancos e cooperativas tradicionais ja compartilham essas informagdes com o Fisco. A novidade é que fintechs e
operadoras de maquinas de cartdo entrariam no radar, considerando um teto de 5 mil reais para pessoas fisicas e
15 mil reais para empresas. A medida gerou uma enxurrada de fake news sobre uma falsa taxa¢do do Pix,
desmentidas de forma agil e assertiva sob a batuta de Sidonio Palmeira na Secom. Mas a histeria em torno da
falsa taxagdo € so o sintoma, ndo a doenga. E é por entender isso que Nikolas Ferreira, um dos mais habilidosos
operadores do bolsonarismo, nadou de bragada. Ao governo, diante da derrota dada, restou a revogacao.
Disponivel em:https://www.cartacapital.com.br/opiniao/falsa-taxacao-do-pix-era-so-o-sintoma-e-nikolas-soube-
explorar-a-doenca/.
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O debate publico, dessa forma, perde sua diversidade, e as solugdes para os
problemas comuns se tornam mais dificeis de alcangar. H4 uma verdadeira fragmentagdo do
espaco publico em que os individuos se isolam em suas bolhas informativas sem a vontade de
dialogar com aqueles que t€m opinides diferentes. As redes sociais, sem duvida, ao tempo que
oferecem novas formas de participacdo democratica e tém o potencial de fortalecer ou
prejudicar a democracia.

A manipulagdo de informagdes, desinformagdo, polarizagdo e privacidade exigem
uma abordagem critica para garantir que as plataformas digitais cumpram um papel positivo
na democracia. A regulacdo das redes sociais, a transparéncia nas praticas de coleta e uso de
dados e a promocdo de uma educagdo digital robustas sdo essenciais para mitigar os riscos
associados ao seu uso. O equilibrio entre inovacao tecnologica e salvaguardas democraticas
sera fundamental para garantir que as redes sociais realmente contribuam para o
fortalecimento da democracia.

Por causa disso, uma das formas mais significativas de participa¢do digital ¢ a
mobilizagdo politica e o ativismo digital. Plataformas como redes sociais, blogs e videos
permitem que grupos organizem campanhas, protestos e eventos com rapidez e alcance
global. Movimentos como as "Primaveras Arabes", #MeToo e #BlackLivesMatter sio
exemplos de como a internet pode ser utilizada para mobilizar cidaddos em torno de causas
importantes, mesmo sem estruturas tradicionais de organizacao.

A participagdo em processos legislativos também foi transformada pela internet.
Muitos governos tém utilizado plataformas digitais para realizar consultas publicas,
permitindo que os cidaddos contribuam com suas opinides sobre propostas de leis,
or¢amentos e outras politicas. Isso amplia o alcance da participa¢dao popular, dando voz aos
cidadaos em decisdes politicas importantes.

Outro aspecto importante da internet como espaco de participagdo € a criagdo de
foruns de discussdo e deliberacdo online, onde os cidaddos podem debater questdes politicas,
sociais e culturais. Essas plataformas funcionam como "pragas publicas digitais", onde as
opinides sdo trocadas e discutidas, promovendo uma maior diversidade de pontos de vista no
debate politico.

Entretanto, a internet como espaco de participagdo também enfrenta desafios. A
desinformacao e as fake news representam uma ameaga significativa, pois podem manipular a
opinido publica e influenciar eleicdes e decisdoes politicas de forma negativa. Além disso,
questdes de privacidade e seguranga digital sdo cruciais, uma vez que 0 acesso € a exposi¢ao

de dados pessoais podem comprometer a liberdade e a confianca nas plataformas digitais. A



168

inclusdo digital também ¢ um problema importante, pois muitas pessoas ainda ndo tém acesso
adequado a tecnologia, o que as exclui do processo de participacao digital.

Apesar desses desafios, a participagao digital tem o potencial de tornar a democracia
mais inclusiva e representativa, oferecendo novas formas de engajamento e tomada de
decisdo. O futuro da participagdo digital deve envolver a criagdio de modelos mais
colaborativos, transparentes e seguros, permitindo que as tecnologias emergentes, como
inteligéncia artificial e blockchain, ajudem a fortalecer a democracia. A internet, portanto, nao
¢ apenas um espago de comunicagdo, mas um verdadeiro meio para ampliar a participagao
politica, aumentar a transparéncia e criar uma sociedade mais envolvida nas decisdes que
moldam o futuro.

Como visto, a evolugdo da maneira com que as informagdes estdo sendo divulgadas
foram essenciais para o desenvolvimento das fake news. Nao significa que as noticias falsas
ndo fossem divulgadas pelos jornais, revistas, impressos em geral, inclusive do boca a boca,
porém a Internet atraiu para si a propagagdo das fake news. A rede social, por exemplo, ¢ a
forma mais comum de receber, repassar ou criar mentiras. De um lado, a imprensa passa por
um controle editorial em que o jornalista tem o dever com a verdade, moral e o cddigo de
ética da profissdo, do outro lado cidaddos comuns tém a liberdade de expressao a seu favor.

Por isso, o foco desse artigo esta nas fake news divulgadas pelas redes sociais em
que qualquer pessoa conectada a plataforma pode ser protagonista de noticias independente de
controle editorial ou da adequagdo e veracidade do conteudo, somada a uma aparente
anonimato.

Dentre as técnicas que utilizam para a propagacao nas redes sociais, sobressaem os
bots®, os algoritmos e a formagio de filtros bolha que determinam o que sera apresentado no
perfil de cada usuario, induzindo suas escolhas e opinides.

Em que pese a grande utilizagdo dos robos para divulgagdo de fake news,
ndo se pode afirmar que sdo seus Unicos potencializadores. Em verdade,
segundo estudos divulgados pelo Instituto de Tecnologia de Massachusetts —
MIT, os robos espalham noticias falsas e verdadeiras na mesma proporg¢ao,
de modo que, embora o MIT tenha detectado que as noticias falsas tenham
70% a mais de chance de serem espalhadas do que as noticias verdadeiras, o
referido instituto entende que tal fato se d4 em razdo da conduta humana e
ndo pela acdo dos robds (Coutinho, 2020).

Acerca dos filtros usados pelas redes sociais, sdo aliados das fake news por

direcionarem o interesse dos usudrios e as noticias que serdo apresentadas. Para isso, utilizam

3 Um ‘bots’ — abreviatura de robd — é um programa de software que executa tarefas automatizadas, repetitivas e
pré-definidas. Disponivel em:https://www.kaspersky.com.br/resource-center/definitions/what-are-bots. Acesso
em: 12 jun. 2024.
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algoritmos que determinam a importancia daquele conteudo a partir de informagdes sobre os
usuarios que sdo retiradas com base na maneira que o usuario navega nas redes, quais sites
sdo visitados, quais textos sao publicados, curtidos ou compartilhados. Por isso ¢ facil induzir
o leitor com os contetidos falsos e afasta-los da realidade e veracidade.

Além disso, a polarizacdo de ideias vivenciada pelo mundo afeta significativamente a
oportunidade de espalhar as fake news, pois quando pessoas com pensamentos semelhantes se
unem acabam abragando uma versao mais radical do que antes acreditavam. Os usuarios sao
levados a crer na informacdao passada para seu grupo por: (i) crengas pré-existentes
intensificadas pela troca de informagdes; (ii) crenga nas opinides semelhantes; (iii)
radicalismo inclusive com boatos falsos.

O anonimato, também, ¢ grande contribuidor da disseminagdo de fake news. As
técnicas utilizadas para esconder a identidade dos usuarios permitiu que esses estivessem mais
confortaveis ao expor o que bem entende. Contudo, podem utilizar da prerrogativa do mundo
virtual para a pratica de atos ilicitos ou conteudos moralmente condendveis. Assim, a
possibilidade da criacdo de um usuario nas redes sociais para manipular informagdes e
disseminar fake news ¢ cada vez mais comum.

Acontece que o anonimato prejudica a identificacdo e consequente
responsabilizagdo do infrator, razdo pela qual é vedado pela Carta Magna de
1988. De fato, com a possibilidade do anonimato, as pessoas se sentem mais
seguras para propalarem ofensas, divulgarem contetidos falsos e até
criminosos, por acharem que ndo poderdo ser punidas se ndo forem
encontradas (Teles, 2022).

Os objetivos de quem se esconde na rede social para realizar seus atos ilicitos, podem
ser diversos como difamar, criar apoio politico ou outros motivos. Essa problemadtica se
engrandece pela facilidade da mentira se espalhar nas redes sociais.

Em contrapartida, a identificagdo de quem foi o criador e divulgador das falsas
publicacdes ¢ excessivamente dificil, em alguns casos, até impossivel de localizar. Deve-se
lembrar que a rede social € espaco privado e obedece as normas do direito privado, logo a
intervengao estatal ndo pode ao bel prazer e deve evitar ilegitimidades.

Na internet, os riscos de que o Estado atue em interesse proprio, para
censurar discursos que considere prejudiciais, sdo iguais ou superiores aos de
censura privada pelas plataformas digitais. Essa interven¢do indevida pode
se dar por meio de: (i) leis excessivamente duras de responsabilizacdo civil
dos intermediarios por contedo publicado pelos usudrios, que criam
incentivos para a remog¢ao em excesso; (ii) leis vagas que utilizam conceitos
como "paz social" e "interesse publico" para impor restri¢des a liberdade de
expressdo; (iii) ameagas de responsabilizagdo civil e penal de funcionarios
locais das empresas de tecnologia em caso de ndo atendimento a ordens
estatais de remocdo de contetudo; (iv) decisdes judiciais que determinam a
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remoc¢do de conteido sob pena de multa por descumprimento ; e (V)
obrigagdo legal de que as proprias plataformas avaliem a legitimidade de
pedidos de remogdo de conteudos oriundos do Estado ou de particulares
(Barroso, 2022).

A regulacao estatal deve estabelecer seus limites nos direitos fundamentais das redes
sociais. Na dinamica de encontrar respostas efetivas para essa realidade, uma das alternativas
encontrada pelo legislador brasileiro esta na Lei 12.965 de abril de 2014, mais conhecida
como Marco Civil da Internet. A Lei “estabelece principios, garantias, direitos e deveres para
o uso da internet no Brasil e determina as diretrizes para atuacao da Unido, dos Estados, do
Distrito Federal e dos Municipios em relacao a matéria” (Brasil, 2014).

Foram diversas as criticas para a concretizagdo dessa legislacdo que “precisou
contornar entdo a natural desconfianga de parte da comunidade técnica, que via na Lei — ou
em qualquer lei, diga-se de passagem — uma intromissao no desenvolvimento de praticas que
sao transformadas pela natural evolucdo dos usos da rede” (Souza, 2015). Entre as conquistas
asseguradas estdo a neutralidade da rede, a privacidade dos usudrios e a isencdo de
responsabilidade de provedores de internet por contetido produzido e divulgado por terceiros.

Além disso, com sabedoria, a Lei trouxe a possibilidade de identificacdo de usuério
regulamentada para melhor aferi¢do de responsabilidade civil, o ndo fornecimento a terceiros
de dados pessoais, registros de conexdo e acesso a aplicagdes de internet, salvo quando
consentido de forma livre, expressa e informada ou hipoteses legais. Ademais, visaram a
inviolabilidade e sigilo do fluxo de comunicagdes pelas redes, das comunicagdes privadas
armazenadas, disponibilizadas, apenas, mediante ordem judicial.

Os provedores das redes sociais responsaveis pela protecdo dos registros e acessos
das aplicagdes da internet somente poderdo disponibilizar tais registros ou informagdes para a
identificacio do wusudrio, mediante determina¢do judicial (art. 10, §§ 1° e 20)4.
Excepcionalmente, a Lei prevé o acesso aos dados cadastrais ligados a qualificagdo pessoal,
filiagdo e endereco requeridos por autoridades administrativas devidamente competentes (art.

10, § 3°). Assim, apesar de supostamente anonimo, o Marco Civil da Internet previu a melhor

* Art. 10. A guarda e a disponibilizagio dos registros de conexio e de acesso a aplicagdes de internet de que trata
esta Lei, bem como de dados pessoais ¢ do conteudo de comunicagdes privadas, devem atender a preservacdo da
intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas. § 1° O
provedor responsavel pela guarda somente sera obrigado a disponibilizar os registros mencionados no caput, de
forma auténoma ou associados a dados pessoais ou a outras informagdes que possam contribuir para a
identificagdo do usuario ou do terminal, mediante ordem judicial, na forma do disposto na Se¢do IV deste
Capitulo, respeitado o disposto no art. 7°. § 2° O conteudo das comunicagdes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipdteses e na forma que a lei estabelecer, respeitado o disposto
nos incisos II e IIT do art. 7°. § 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem
qualificagdo pessoal, filiagdo e endereco, na forma da lei, pelas autoridades administrativas que detenham
competéncia legal para a sua requisicao.
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forma de identificar o usudrio respeitando a privacidade, bem como os direitos das redes
sociais (Brasil, 2014).

Verifica-se, portanto, que embora existam dificuldades para a identificagdo do
usudrio, bem como a nao garantia de que essa identificacdo serd a certa, o Marco Civil
permitiu que alguns passos fossem dados. Destaca-se ainda que, apesar das problematicas
expostas, os usudrios devem ter seu direito a privacidade respeitados, mas ndo tratados como
um santuario por ser intocavel. As fake news opdem-se a verdade e ndo trazem beneficios,

portanto, devem ser conduzidas para uma responsabilidade legal.

3.2 GOVERNANCA E REGULACAO DAS PLATAFORMAS DIGITAIS

Para o regime de responsabilidade civil nos casos de fake news necessita-se fazer um
balanceamento entre a liberdade de expressdo e o direito a privacidade. Para tanto, ¢
primordial para o estudo dos responsdveis a garantia do direito a inviolabilidade da
privacidade e o direito ao devido processo legal, como meio de promocao processual da
justica ¢ do bem comum. Ademais, ndo ha direito absoluto devendo, portanto, deve-se
encontrar uma ponderacdo diante da colisdo de direitos nesses casos. Logo, os excessos

devem ter configuracdo legal para penalidade.

Nao se admite, portanto, censura prévia ou posterior a veiculagdo de ideias
pelas diversas midias, inclusive pelas redes sociais, como ¢é curial.
Entretanto, os desvios ou excessos dessa liberdade, bem como os atos
praticados no intuito deliberado ou ndo, de difundir noticias falsas pelas
diversas midias hoje existentes, atos esses com aptiddo para causar dano,
caracterizam o dever de indenizar, conforme previsdo expressa de nossa
legislagdo constitucional e infraconstitucional. Da mesma forma, pode ser
que meias verdades ou noticias verdadeiras engendradas de tal sorte que
provoquem dano tdo somente pela sua divulgag@o pelas midias tradicionais e
redes sociais, da ensejo ao dever de indenizar (Nery Junior, 2018).

Ambos os direitos precisam ser respeitados, o que torna muitas vezes intensa a
resolucao de conflitos entre os defensores da liberdade de expressdo e os dos direitos da
personalidade. Somado a isso, existe uma auséncia de legislagdo especifica disciplinando a
responsabilidade civil nos casos de divulgacdo de fake news. A alternativa encontrada nos
tribunais foi a aplicagdo da ponderacdo, que pode se apresentar carregada de pré-concepgoes
do julgador mesmo sem intencdo. Apesar disso, hoje, ¢ 0 meio mais adequado para a solugdo
desse conflito.

Em que pese ser a técnica mais utilizada atualmente, George Marmelstein
esclarece que a técnica da ponderacdo apresenta algumas falhas,
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especialmente porque, considerando que € possivel dar amparo legal para
ambos os direitos em colisdo, a decisdo sera dotada de grande subjetividade,
correndo o risco, inclusive de ser arbitraria, além do fato de que a
prevaléncia de um direito implicard no descumprimento, a0 menos em parte,
do outro. Nesse sentido, o autor traz como criticas a ponderagdo a questdo da
subjetividade dos valores ; o problema da incomensurabilidade ; o
decisionismo ¢ o enfraquecimento dos direitos (Coutinho, 2020).

Nada obstante, os civilistas e constitucionalistas tém visdes diferentes sobre como
deve ser solucionada essa tematica. Os primeiros creem que deve-se ter maior valoracao ao
direito a personalidade, a honra se justificando, inclusive, possivel censura para favorecer o
exercicio desses direitos. Compreensivel movimento diante da preservacao do direito privado.
Por outro lado, os constitucionalistas defendem a liberdade de expressao como a alternativa
para solucionar as discussoes, o que protege muitas vezes de arbitrios do Poder Publico.

O resultado sdo decisdes com entendimentos diversos para situagdes semelhantes e,
consequentemente, gerando no seio da jurisprudéncia mais inseguranca juridica. Pontua-se
que a liberdade de expressao, contudo, pode nao receber protecao adequada pela subjetividade
desse direito ante a auséncia de critérios objetivos estabelecidos e solugdes previamente
definidas. Assim, somente diante de casos concretos se possibilitara julgar qual o direito sera
mais afetado e qual merece maior protecdo. De qualquer forma, o abuso de direito devera dar
ensejo a reparacao civil.

A legislagao brasileira apresenta como regra geral para as situagdes de
responsabilidade os artigos 186, 187 e 927 do Cédigo Civil’. Por isso, qualquer ofensa aos
direitos de personalidade deve-se utilizar a lei de responsabilidade civil para que o autor do
ato seja condenado a reparagao (Brasil, 2002). Ainda se pontua que, em regra, a
responsabilidade nos casos de fake news decorrem de uma relagao extracontratual, dado que a
violagdo ndo decorre de uma quebra contratual, mas de ofensas a lei.

No fim, a configuracdo legal da responsabilidade civil exige a presenca de alguns
pressupostos. A doutrina aponta a (i) conduta ofensiva, (ii) ocorréncia do dano, (iii) nexo
causal e (iv) dolo ou culpa. Especificamente, o estudo da responsabilidade civil nos casos de
fake news serd dividido em relagdo aos casos de usudrio que cria, divulga, compartilha,

comenta ou curte fake news e dos provedores das redes sociais.

> Art. 186. Aquele que, por ag¢do ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito ¢ causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito. Art. 187. Também comete ato ilicito o titular de
um direito que, ao exercé-lo, excede manifestamente os limites impostos pelo seu fim econdmico ou social, pela
boa-fé ou pelos bons costumes. Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a reparé-lo. Paragrafo unico. Havera obriga¢do de reparar o dano, independentemente de culpa, nos
casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por
sua natureza, risco para os direitos de outrem.
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Gerar, compartilhar, curtir ou comentar contetidos sem o cuidado e preocupacido com
os reflexos que eles poderdo ter para terceiros ¢ comum nas redes sociais. Acontece que 0s
usudrios estdo cada vez mais ansiosos para replicar a noticia sem se importar se ¢ verdadeira
ou falsa. Os que maliciosamente criam fake news, o fazem para obter beneficios proprios ou
causar prejuizos a outrem, mas sao sedimentados por pessoas que nao t€ém a devida cautela de
averiguar a veracidade das informagdes apresentadas.

Diante disso, a crescente publicagdo e compartilhamento de conteudos mentirosos
acarretam danos para quem ¢ objeto da noticia veiculada. Assim, quem difunde o contetido
ofensivo ¢ tdo provocador quanto quem produziu a ofensa. Nao ha um grau que qualifique o
que causa maior dano ou ndo, podendo ser considerado até no mesmo patamar danoso. O
usudrio que escreve ou compartilha, assim, nas redes sociais tem a mesma responsabilidade se
estiver falando em outro lugar. A diferenca estd na facilidade que o meio virtual oferece para
a comunicacao se espalhar e a suposi¢do de que ndo se tem responsabilidade sobre o conteudo
repostado.

Nessa conjuntura, informa-se que os usuarios das redes sociais que curtem,
compartilham e comentam fake news vao ser responsabilizados civilmente se verificada a
presenca dos elementos caracterizadores da responsabilidade civil. No mais, a lei do Marco
Civil que regula os direitos e deveres do uso da internet no Brasil e disciplina, dentre outras
matérias, a responsabilidade dos provedores por dano decorrente de contetidos postados por
terceiros, permaneceu silente em relagdo a responsabilidade civil dos usuérios e dos que
curtem, comentam ou compartilham contetudos nas redes sociais.

Dessa forma, a inexisténcia de lei regulando essa matéria permite que se use a regra
geral da responsabilidade em razdo da divulgacdo de fake news e, em regra, serd
extracontratual devendo estar presentes apenas a conduta (comissiva ou omissiva), o dano e o
nexo causal. Além do mais, a responsabilidade civil por fake news se estende nao s6 ao
criador do contetido, mas aos que contribuiram para a sua propagacdo. A justificativa do
conteudo teor da ofensa nao ser de autoria de quem compartilhou ou ajudou a propagar nao
exime, via de regra, a responsabilidade civil, pois contribuiu na divulgacao.

Em relagdo aos comentarios em publicacdes falsas, a responsabilizagdo ira verificar
qual o contetido desse comentario, se gerou dano e se houve a configuragdo dos elementos da
responsabilidade civil. Se a resposta for positiva, devera reparar civilmente aquele que
comentou. Acerca do “curtir”, diga-se de passagem a situacao mais comum, compreende-se

que, via de regra, ndo caracteriza a responsabilizacao civil. Essa ressalva se da pelo fato de



174

que a curtida ndo tem rela¢do direta com a propagacdo do conteido, mesmo que haja uma
concordancia a fake news divulgada.

Conclui-se que o ponto chave para a se configurar a responsabilidade civil dos
usudarios das redes sociais € a da presenca de seus elementos caracterizadores. Por outro lado,
considerando que as fake news s3o publicadas nas redes sociais disponibilizadas pelos
provedores de internet, urge a necessidade de se entender como se comporta a
responsabilidade civil desses provedores.

A responsabilidade civil dos provedores tem relagdo direta com o Marco Civil da
Internet. A lei 12.965 de 2014 (Brasil, 2014) abarcou com grande afinco a liberdade de
expressdo sem se esquecer dos direitos de personalidade. O artigo 2° disciplina a utiliza¢ao
da internet sob a oOtica da liberdade de expressdo e desenvolvimento da personalidade
tratando-os como fundamentos da regulamentacio do ambiente virtual®.

Ja o art. 18 do Marco Civil trouxe a isen¢do de responsabilidade civil de conexdo a
internet por danos decorrentes de contetidos gerados por terceiros. Somente por omissdo de
cumprimento de determinagdo judicial ¢ que a responsabilidade civil do provedor pode ser
suscitada. O artigo 19 revela “o provedor de aplicagdes de internet somente podera ser
responsabilizado civilmente por danos decorrentes de contetido gerado por terceiros se, apos
ordem judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do
seu servigo e dentro do prazo assinalado, tornar indisponivel o conteudo apontado como
infringente, ressalvadas as disposicdes legais em contrario”.’

Desconsiderando, entdo, a morosidade que o Poder Judicidrio tem para proferir suas
decisdes, o legislador patrio preferiu que as redes sociais apenas retirassem contetidos
danosos, inclusive fake news a partir do ajuizamento de a¢do judicial. A critica que se faz a
este artigo € a possibilidade de causar maior dano a espera para o Judicidrio decidir podendo
aumentar a replicagdo do conteudo por terceiros. Por outro lado, os que defendem a liberdade
de expressdo entendem que a norma permite que nao haja uma “ditadura” dos provedores ao
retirar qualquer contetido, até mesmo os licitos. Brito e Longhi entendem que:

Criar um sistema de responsabilidade civil que parte do pressuposto da
irresponsabilidade por todo e qualquer conteudo, fazendo depender, o dever

6 Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o respeito & liberdade de expressio, bem
como:

IT — os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios digitais;
77Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o provedor de aplicagdes de
internet somente poderd ser responsabilizado civilmentepor danos decorrentes de contetido gerado por terceiros
se,aposordemjudicialespecifica,ndotomarasprovidénciaspara,nodmbitoenoslimitestécnicosdoseuservico e dentro
do prazo assinalado, tornar indisponivel o contetido apontado como infringente, ressalvadas as disposicdes legais
em contrario.
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de retira-lo do ar, de provimento judicial especifico sobre o exato local da
informacgdo, pode deixar sem protecdo o elo mais fraco dessa corrente: o
usudrio (Brito, 2014).

Entende-se que as regras nos artigos 18 a 20 do Marco Civil objetivam evitar a
censura, contudo, deixam mais vulneraveis as pessoas que sofrem ofensas aos seus direitos da
personalidade. Diante da rapidez que ¢ o compartilhamento de contetido nas redes sociais se
relacionado com o tempo que precisard para demandar judicialmente pleiteando a protecao da
personalidade e a suspensao do contetido ofensivo, quem mais se prejudica € o ofendido. Por
isso, antes do Marco Civil o STJ adotava a teoria da responsabilidade subjetiva para fins de
responsabilizacdo civil do provedor em relagdo aos conteudos postados por terceiros.

Por fim, o Marco Civil da Internet abriu excegao aos contetidos que envolvam nudez
ou atos sexuais. O artigo 21 alerta que nesses casos, o “provedor de aplicagdes de internet que
disponibilize conteido gerado por terceiros serd responsabilizado subsidiariamente pela
violagdo da intimidade decorrente da divulgacdo, sem autorizagcdo de seus participantes, de
imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, apos o recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no &mbito e nos limites técnicos

do seu servigo, a indisponibilizagdo desse contetido”.

Perceba-se, portanto, que, enquanto em relagdo aos contetidos de uma forma
geral somente podera haver responsabilizacao civil se o provedor de conexao
ndo cumprir a determinag¢do judicial no prazo estipulado (permanecendo,
nesse caso, a responsabilidade solidaria), se a violagdo ocorrer pela
veiculagdo de contetdos envolvendo nudez ou ato sexual, a suspensdo do
conteudo ndo dependera de determinacdo judicial, podendo ser requerida
diretamente pelo ofendido ao provedor, que devera, de forma diligente e
dentro de seus limites técnicos, indisponibilizar o conteido, sob pena de
responsabilizagdo subsidiaria (Coutinho, 2020).

Desse modo, de acordo com o disciplinado na lei 12.965/2014 (Brasil, 2014) e
entendimento jurisprudencial do STJ, os provedores das redes sociais devem responder de
forma subjetiva pelos contetidos postados por terceiros se geraram danos a outrem, contudo,
apenas, depois de notificados judicialmente e ndo tornar indisponivel o contetido danoso. A
excecdo dessa regra se encontra nos casos de nudez no qual basta a notificagdo do ofendido

para o provedor retirar o contetido®.

8 Art. 21. O provedor de aplicagdes de internet que disponibilize conteddo gerado por terceiros serd
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgagdo, sem autorizacdo de
seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado, quando, apos o recebimento de notificacdo pelo participante ou seu representante legal, deixar
de promover, de forma diligente, no d&mbito e nos limites técnicos do seu servigo, a indisponibilizagdo desse
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4 CONCLUSAO

As fake news impuseram uma nova perspectiva sobre a liberdade de expressao e o
direito a privacidade. O entendimento tradicional desses direitos ja nao se adequa mais as
transformagoes trazidas pela internet, que revolucionou a maneira como as informagdes sao
disseminadas.

A censura prévia, abolida ap6s a ditadura militar, voltou a ser debatida por alguns,
que acreditam que as redes sociais, como controladoras do espago digital, se tornaram novos
agentes limitadores da liberdade de expressdo. Nesse contexto, a privacidade dos usudrios
dessas plataformas fica comprometida devido as politicas de moderacao aplicadas.

Quanto a liberdade de expressdo, solucdes estao sendo encontradas diante da colisdo
entre esses direitos, com os tribunais adotando uma abordagem ponderada para decidir os
casos concretos. Entretanto, tanto civilistas quanto constitucionalistas defendem, de um lado,
a preservacdo da auséncia de censura, mesmo nas redes sociais, e, por outro lado, a
necessidade de regulacdo para evitar danos a terceiros.

Um dos principais danos encontrados no ambiente digital sdo as fake news, que
ainda carecem de uma legislacdo especifica, o que aumenta os conflitos entre o Estado, os
usuarios e as redes sociais. O Marco Civil da Internet estabeleceu alguns marcos para a
identificacdo dos responsaveis por essas noticias falsas, mas, como se observa, a identificacao
de quem as cria e as difunde continua sendo um grande desafio.

Outro ponto debatido ¢ a responsabilidade dos usuarios que curtem ou compartilham
essas postagens. A aplicagdo dos principios gerais de responsabilidade civil torna-se
fundamental, sendo resolvida caso a caso por meio da busca por reparagdo. Por outro lado, a
auséncia de responsabilizacdo dos provedores, intensificada pelo Marco Civil da Internet, gera
criticas, especialmente pela inacao das redes sociais diante dos danos que elas podem causar.

Em suma, observa-se que a questdo ainda ¢ recente, e o Estado ainda est4d buscando
uma posicao equilibrada entre ser um agente regulador e respeitar o espago privado. Enquanto
1ss0, as proprias redes sociais tém respondido mais rapidamente as questoes, sem depender da
burocracia estatal. A autorregulagdo, com regras bem definidas, ¢ essencial para o
desenvolvimento das plataformas que devem respeitar os limites culturais, politicos e

juridicos de cada pais, sem comprometer a privacidade. No entanto, ¢ necessario acompanhar

conteudo.

Paragrafo tnico. A notificag@o prevista no caput devera conter, sob pena de nulidade, elementos que permitam a
identificagdo especifica do material apontado como violador da intimidade do participante e a verificacdo da
legitimidade para apresentagao do pedido.
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as rapidas e intensas mudancas no ambiente digital para garantir respostas justas e

equilibradas, especialmente em relacdo as fake news.
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