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Buscando compreender os desafios normativos e legislativos que o Estado enfrenta para
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1 INTRODUCAO

A globalizacao representa um fendmeno multifacetadoqueredefiniu as relagdes em
toda a sociedade, gerando impactos nas estruturas juridicas do Estado. Em um cendrio cada
vez mais interconectado com novas dinamicas globais que transcendem as fronteiras
nacionais, os direitos — especialmente a liberdade de expressdo e o direito a informagdo —
entram em conflito de exercicio na era digital.

A sociedade da informagdo, impulsionada pela rapida evolugdo das tecnologias
digitais, criou um espago de circulagdo de dados e ideias, a0 mesmo tempo que expos
vulnerabilidades criticas para a prote¢do desses direitos. E € justamente por isso que as fake
news emergem como um dos maiores desafios a integridade da informagao e a preservagao da
liberdade de expressao.

A disseminacdo de noticias falsas, amplificada pelas redes sociais e pela capacidade
de manipulacdo de conteudos, compromete a qualidade do debate publico e a confianga nas
institui¢des democraticas. Juntamente com as fake news, as tecnologias emergentes, como
a inteligéncia artificial e os deepfakes, tém introduzido novas formas de desinformagao,
criando uma realidade digital em que a verdade e a confianca se tornam cada vez mais dificeis
de se distinguir na era da po6s-verdade.

Nesta discussdo, entra também como problematica a desregulagdo do campo
digital, onde a falta de uma legislacdo eficaz e a auséncia de uma normatizagdo clara no
Estado nacional faz com que haja a perpetuacao da desinformagdo. As grandes plataformas
das redes sociais e empresas de tecnologia, que detém o controle sobre o fluxo de
informagdes, ndo estdo suficientemente comprometidas com a responsabilidade pela
veracidade dos contetidos que circulam, o que agrava ainda mais o problema.

Por isso, o presente artigo tem por objetivo analisar o impacto da globalizagao
no Estado e na dindmica das liberdades constitucionais, com foco nas questdes geradas pela
sociedade da informagdo, as fake news, as novas tecnologias (inteligéncia artificial e deep
fakes) e a desregulagao do ambiente digital. A partir dessa analise, busca-se também refletir
sobre o fendmeno da pds-verdade no ambito digital e os efeitos da desinformagdo no ambito
social. Buscando compreender os desafios normativos e legislativos que o Estado enfrenta
para proteger a liberdade de expressdo e de informagdo em um contexto de constante

transformacgao digital.
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A metodologia adotada neste estudo ¢ essencialmente qualitativa e analitica, com
base em uma revisdo critica da literatura, analise de documentos legislativos e andlise da

atuacao das plataformas digitais por meio das suas proprias diretrizes de uso.

1 O ESTADO GLOBALIZADO E A FLUENCIA DAS LIBERDADES
CONSTITUCIONAIS NO AMBIENTE TECNOLOGICO

Nos ultimos anos, o fenomeno da globalizacdo tem transformado as relagdes
humanas em seus aspectos econdmicos, sociais e politicos de maneira profunda e irreversivel.
O Estado, enquanto figura central na regulacdo e prote¢do dos direitos fundamentais dos
cidadaos, tem se deparado com desafios inéditos diante das novas realidades tecnoldgicas que
emergem, especialmente no contexto das liberdades constitucionais.

Denota-se que a intera¢do entre o Estado globalizado e a fluéncia dessas liberdades
em um ambiente tecnologico ¢ um viés crucial para se estabelecer as novas diretrizes de
regulagdo do campo digital. Mariano (2007, p. 127) explica que a globalizagdo ¢ um
fendmeno mundial, mas cada pais tem os seus efeitos de acordo com o seu desenvolvimento
interno:

O termo globalizagdo gera intenso debate quanto ao seu significado e suas
caracteristicas centrais. Em meio a essa acalorada discussdo, no entanto, foi
possivel chegar a uma alguns consensos e um deles refere-se ao fato de que,
apesar da globalizagdo ser um fendmeno mundial, seus impactos sdo locais e
regionais, impulsionando mudangas que se desenvolvem de diferentes
formas e com intensidade variada. Como resultado, a nova ordem
internacional marcada pela globalizagdo gera distintos comportamentos nos
Estados.

Influi-se que cada economia, cultura e legislacao interna terd uma consequéncia com
a imersdo da tecnologia moderna, a exemplo: a inteligéncia artificial. Verifica-se que a
internet hoje possui o conddo de quebrar as barreiras tradicionais entre as nacdes, gerando
uma interconexao de mercados, sistemas financeiros, e at¢é mesmo das questdes juridicas e de
direitos humanos. O Estado, tradicionalmente soberano, se vé cada vez mais desafiado a
manter sua autonomia frente aos fluxos globais de capitais, informagdes e pessoas
interconectadas.

Bucci (2023, p. 119) acrescenta que esse processo do ente globalizado ¢ reflexo
também do capitalismo que de forma massiva se apoderou também do ambito virtual:

Dizem que “humanos” esclarecidos poderiam desfazer as disfun¢des dos
mecanismos discriminatorios capitalistas da rede. Toda tentativa, por
definigdo, é valida, mas ndo ¢ bem assim que vai se desfazer o que precisa
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ser desfeito. Esta na cara que ndo ¢ assim. Nao era assim desde antes da
invengdo dos computadores. As relagdes de producdo imperam a despeito
das vontades individuais. O capital cumpre a pauta, ante mesmo que a
consciénciacritica se dé conta do que se passa.

Na perspectiva do Direito, o Estado Globalizado passa a ser visto como um ente
pressionado a ceder as influéncias das novas tecnologias que se inserem no campo social e
normativo. E isso que entende Marangoni e Olsson (2020, p. 16), ao afirmar que o Direito,
antes moldado essencialmente pela vontade estatal, passou a ser impactado por elementos
advindos da globalizagdo, deixando de ser um sistema “puro” e passou a incorporar
instrumentos mais eficientes e de aplicagdo imediata, voltados principalmente as demandas
dos agentes economicos, com énfase na efetividade.

Acrescentando ainda que

Algumas perspectivas sobre a globalizacdo tendem a negar a possibilidade
de intervir e governar o processo. A globaliza¢do surge como uma forma de
dominio econdmico, que existe de um modo independente da atuacdo da

4

sociedade e que deve ser aceita porque ¢ “inevitavel”. Nesta perspectiva, a
esfera politica tende a ser modificada tanto nas suas responsabilidades pelo
atual curso do processo de globalizagdo, como nas possibilidades de o
regular ou alterar (Marangoni; Olsson, 2020, p. 17).

E nessa vertente que o desenvolvimento acelerado das tecnologias de informagio e
comunicacdo, especialmente com o advento da internet e das redes sociais, tem impactado
profundamente as liberdades individuais, que sdo garantidas pelas constituigoes dos paises. A
era digital alterou a maneira como os individuos se comunicam, se relacionam e se
expressam, criando novas oportunidades e riscos para o exercicio de direitos fundamentais,
como a liberdade de expressao, o direito a privacidade, e a protecao de dados pessoais.

A liberdade de expressao, por exemplo, tem sido amplamente beneficiada por essa
nova era, que oferece uma plataforma sem precedentes para a disseminacdao de ideias,
opinides e informagdes. Contudo, o ambiente digital também estd saturado de desafios: a
desinformacao, os discursos de 6dio e a propagacdo de fake news colocam em risco a
qualidade do debate publico e a integridade da democracia.

Macedo Junior (2020, p. 255) enfaticamente instrui que a internet tem a capacidade
de tanto representar uma oportunidade de liberacdo, como de opressdo e controle dos
individuos e da liberdade de expressao:

Também ¢ importante notar que a internet transforma todo cidaddo em um”
potencial produtor de noticias ou de opinides.” Por um lado, isso oferece
uma oportunidade liberadora e democratica para milhdes de pessoas
tradicionalmente excluidas, com raras oportunidades disponiveis onde
apenas poucos podiam expressar suas opinides através da via imprensa, TV
ou radio. Por outro, essa explosdo de novos canais de interacdo social,
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especialmente através das midias sociais, tem criado novas esferas de
comunicac¢do social imunes a qualquer cultura ou chos forte, similares a ética
de imprensa ou a ética jornalistica comumente encontrada na maior parte dos
paises democraticos.

Neste entremés, ¢ primordial fazer um controle no exercicio das liberdades
constitucionais na era da globaliza¢do, ja que o espago virtual ¢ também um campo de
inverdades que impulsiona um discurso negativo da verdadeira comunicacao:

Se a internet ¢ um campo de oportunidades de informagdo e de formacéo,
também pode converter-se num vasto territorio de difusdo de falsidade, de
caltinias e de discursos discriminatério ¢ de 6dio, sem que se torne viavel
imputar a responsabilidade com alguma certeza e rigor. A internet pode, ao
mesmo em que se amplifica a difusdo da informacao negativa ou nefasta —
com a possibilidade virtualmente infindavel de replicacdo de mensagens por
um nuamero significativamente superior ao dos leitores de jornais e das
assisténcias televisivas -, servir de reduto de impunidade dos seus
responsaveis. Um outro aspecto privativo da comunicagdo digital que
importa anotar ¢ a impulsividades do discurso nos Media Digitais ¢ a
irreversibilidade da colocagdo de dados (quer a palavra escrita, quer a
verbal) no ambiente digital (Bravo, 2021, p. 92).

Portanto, o Estado globalizado e o ambiente tecnologico criam uma complexa rede
de interagdes na denominada sociedade da informacgdo que desafia as tradicionais formas de
protecdo das liberdades constitucionais. A fluéncia dessas liberdades no contexto digital
requer a adaptagao das legislagdes nacionais as novas realidades globais (como o descontrole
da desinformacdo causado pelas fakes news e pelo fendmeno da Inteligéncia Artificial), além
de uma regulagdo eficaz e ética das tecnologias que garantam a seguranga, a privacidade e a

liberdade dos individuos.

2 A POS-VERDADE E AS FAKE NEWS: O DESENCONTRO DO QUE E VERDADE
NA SOCIEDADE DA INFORMACAO.

A sociedade da informac¢ao demarca os extremos da vivéncia humana, onde as
pessoas vivem as incertezas do que ¢ verdade e o que € fake. Isso ocorre em razao da
virtualizagdo das relagdes sociais e também do avancar da globalizacdo que eclode sob todo o
sistema juridico vigente.

Denota-se que essa globaliza¢dao digital ¢ um emblema crescente e que demarca
conflitos de direitos que ao sairem do plano fatico colidem entre si para perpetuar o primado
informacional quando se discute a liberdade de informagdo e da expressdo no fendmeno das

fake news.
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D’Ancona (2018, p. 50) ressalta que quando se discute o contexto digital e a sua

compatibilizagdo com os direitos fundamentais, sejam os de direito publico, ou os de direito

privado, a internet € a principal vila:
A ascensdo dessa industria traicoeira coincidiu com a metamorfose macica
da paisagem midiatica e com a revolucdo digital. Na primeira década do
século, a disponibilidade ao alcance de banda larga de alta velocidade
transformou a internet do meio mais barato e mais rapido de publicagdo ja
inventado em algo que teria um impacto cultural, comportamental e
filos6fico muito mais profundo.

E perceptivel que a sociedade se separou do aspecto arcaico digital e vive uma nova
era fundamentada em todo um processo de virtualizacdo que implementou aspectos culturais,
econdmicos e juridicos para tentar aperfeigoar um ambiente equalizado com as normas
vigentes. Mas, isso ndo ¢ o que ocorre na vertente pratica do cotidiano, ja que as falsas
noticias (ou no modismo literario, fake news), sdo as limitagdes que criam enigmas ao proprio
direito da informacgao, como: quem a produz? Como a produziu? E qual a fonte?

As fake News, segundo o dicionario da editora britanica Collins, sdo vistas como
“false, often sensational, information disseminated under the guise of news
reporting”,*fazendo referéncia a informacdes falsas, que muitas vezes sdo sensacionais,
disseminadas com aparéncia de reportagens. No entanto, no sentido amplo do seu significado,
nao ¢ simplesmente plausivel justificar todas essas informag¢des como mentiras, podendo ter
em seu bojo verdades, mas que em razao dos interesses que hé por tras daquela perspectiva,
tornou-se falsa.

Neste contexto, Ferrari (2018, p.45).ao conceituar as fake News, afirma que “sdo, na
verdade, uma variedade de desinformagdes que pode variar entre a correta utilizagao de dados
manipulados, a utilizagdo errada de dados verdadeiros, a incorreta utilizagdo de dados falsos e
outras combinagdes possiveis”.

Rais (2018, p. 107), buscando essa conceituacao juridica, afirma que

considerando que a mentira encontra-se inserida no campo da ética, se
aproximando, no campo juridico, a fraude, um conceito aproximado do direito
para as fakes news poderia ser “uma mensagem propositadamente mentirosa
capaz de gerar dano efetivo ou potencial em busca de alguma vantagem”.

E inegével reconhecer que o que sdo fake news ¢ um campo amplo e que representa

diversas situagdes do que nao ¢ a verdade em si como deveria ser. Pode-se afirmar que de

certo modo esse termo refere-se a informagdes descruzadas da realidade que ndo proliferam a

Disponivel em: https://www.collinsdictionary.com/pt/dictionary/english/fake-news. Acesso em 20 de setembro
de 2024.
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sistematica do verbo informar, ¢ sim desinformar com o intuito de causar desorientagdo ou
causar o efeito manada no processo de comunicagao.

E ¢ justamente nesta perspectiva que surge o fendmeno da pos-verdade, onde as
pessoas tendem a valorizar mais as informagdes que confirmam suas crengas pré-existentes (o
que ¢ conhecido como viés de confirmacao) do que aquelas que possam desafid-las. Isso cria
um ambiente em que os fatos objetivos podem ser descartados em favor de narrativas que
apelam ao emocional, ao ideologico ou ao tribalismo.

Borges Junior (2019, p. 526) tenta entender a pds-verdade como uma situacdo que

decorre apds o que deveria ser a verdade em si:

Se tomamos o termo “pds-verdade” em sua acepgdo mais direta, ou seja, aquela que
nos indica um estado, condigdo ou circunstincia que se anuncia “ap6s” um primeiro
estado, condigdo ou circunstancia, chegamos a uma definicdo que, no minimo,
pretende indicar algo diverso do que se anunciaria por “verdade”. tal como nos
inumeraveis casos em que o prefixo “pds” tem sido usado — sobretudo depois de
“p6s-modernidade” — como forma, sem maiores compromissos, eficiente de se
indicar uma transformagdo capaz de, no limite, superar um estado de coisas inicial,
vemos nesse nosso caso um esfor¢o semelhante que procura dar conta, por um
entendimento rapido, quase “intuitivo”, de uma espécie de situagdo na qual a antes
conhecida e cultivada “verdade” ndo mais prevaleceria, deixando de ser o fio de
prumo de construgdo e operagdo dos discursos na esfera publica.

Para Santaella (2019, p.15), a pdés-verdade tem uma estrutura permeada por dois
grandes processos. O primeiro focado em “bolhas” ou em “camaras de eco”, onde os usuarios
ficam isolados, desconectados de novas ideias, assuntos ou informagdes que sejam relevantes
para a vivéncia no campo social. J& o segundo ¢ a propria disseminagao da noticia falsa, onde
a informac¢do veiculada perde o trago do seu peso e valor no processo mididtico, ja que a
mesma estd exposta em um ambiente onde ndo mais importa a sua qualidade, a sua checagem
€ 0 compromisso, por exemplo, do jornalista com a produ¢do da noticia.

Aratjo (2020, p. 39) ensina esse fendmeno esta estritamenteconectado a situagoes
que vem depois das noticias falsas que foram veiculadas:

A poés-verdade se relaciona com uma gigantesca disseminagcdo de
informacgdes falsas, que estdo atuando para moldar a tomada de decisao das
pessoas em diferentes esferas (na politica, na econémica, na educagdo, na
saude, na religido, em velocidade e quantidade nunca vistas. Mas ndo se
encerra, ai, seu significado. O fenémeno novo é o fato de que, hoje as
pessoas em geral (exceto, claro, uma parcela da populacdo mundial sem as
condigOes econdmicas para isso) tem acesso facil e instantaneo a tecnologias
e possibilidades de verificar a veracidade de uma informagdo por meio de
smartphones, notebooks, desktops ou outros aparelhos.

Ciente do que a verdade representa no processo da informagao e na sedimentagao dos
direitos, € mister acrescentar que a coalisdo de ideia e multidao informacional faz parte do

regime democratico, mas ndo representa a ideia republicana quando a verdade distorcida ¢
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compartilhada para atingir anseios que representam bolhas sociais sem contextualizagdo do
fato em si.
Por isso Bucci (2019, p. 61) ressalta que

Na era das redes sociais, o individuo se encontra encapsulado em multidoes
que o espelham e o reafirmam ininterruptamente — sdo as multidoes de
iguais, as multidoes especulares, as multiddes de mesmos. Vem dai as tais
o i . : : L. .

bolhas” das redes sociais, cujo trago definidor ¢ a impermeabilidade ao
dissenso, a ponto de uma comunidade de uma determinada bolha mal tomar
conhecimento da outra.

E notério que as fake news ocupam um espago no ambiente sociodigital porque as
pessoas as implementam para obter um poder comunicacional que ¢ falho e fere a liberdade
de informacdo, que quando usada em descompasso com a liberdade de expressdo cria uma
situacdo de colisdao de direitos, onde a honra, a imagem e a privacidade de alguém estara
sendo tolhida para perpetuar o pensamento minoritdirio de um regime infocratico
desarrazoado.

A sociedade da informagdo e a pos-verdade estdo profundamente conectadas, uma
vez que a maneira como a informagdo circula e ¢ consumida afeta diretamente o tipo de
compreensdo da realidade que prevalece. E tanto que D’Anacona (2018, p. 101) insurge que
os proprios individuos devem fazer um checklist da informacgao antes de consumi-la:

A sobrecarga da informacdo significa que todos nés devemos nos tornar
editores: filtrar, checar e avaliar o que lemos. Da mesma forma que criangas
sdo ensinadas a como entender textos impressos, suas faculdades criticas
devem ser treinadas para enfrentar os desafios muito diferentes de um feed
digital. Que selo de qualidade, caso exista, recomenda um post ou site
especifico como fonte confiavel? As recomendagdes sugeridas sdo apoiadas
por links, notas de rodapé ou dados convincentes?

Entretanto, o grande problema dessa prévia andlise ¢ o aumento do volume de dados
disponiveis e a crescente presenca de plataformas digitais, que faz com que as pessoas fiquem
cada vez mais expostas a um fluxo continuo de informagdes que podem ser verificadas ou
nao. Contudo, a velocidade e a conveniéncia da comunicagao digital muitas vezes eclipsam o
tempo e 0s recursos necessarios para realizar uma analise critica da veracidade do conteudo.

Além disso, a personalizagdo de contetidos feita por algoritmos pode criar "bolhas de
filtro" — como ja fora ressaltado por Santaella (2019), nas quais os individuos sao expostos
apenas a informagdes que reforcam suas opinides, criando divisdes mais profundas e
dificultando o didlogo construtivo. Em um contexto assim, a ideia de uma verdade objetiva e
universal perde espaco para multiplas versdes da realidade, que sdo compartilhadas e

debatidas em comunidades segmentadas.
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E crescente a crise informacional que destoa a verdade que deveria ser posta na

realidade a ser veiculada, ¢ tanto que Han (2022, p. 84) esclarece que

Quem mente de maneira consciente e se contrapde a verdade, legitima essa ultima de modo
paradoxal. Mentir ¢ possivel apenas ali, onde diferenciacdo de verdade e mentira se
mantem intacta. O mentiroso ndo perde referéncia a verdade. Sua crenca na realidade nao
¢ impactada. O mentiroso ndo ¢ um niilista. Ndo pde a propria verdade em questdo.
Quanto mais resolutamente mentir, mais a verdade ¢ comprovada.

A sociedade vive um estado de anormalidade causado pela fake news e pelo
fendmeno da pos-verdade que deturpa o real sentido da informacao. Mas, isso por si s0 nao
existiria se a globalizagdo que assola os Estados independentes ndo existisse. Quando se
permite que as fronteiras sejam delimitadas por algoritmos entrelagados por diagramas da
internet, permite-se que as relagdes ali constituidas sejam dispersadas por todo o espago

tempo do grande Big Data’.

3.TECNOLOGIAS EMERGENTES E SUAS IMPLICACOES NO ORDENAMENTO
JURIDICO.

3.1 A INTELIGENCIA ARTIFICIAL E OS SEUS IMPACTOS NO ESTADO
DEMOCRATICO DE DIREITO

A inteligéncia artificial hoje ¢ o maior problema a ser enfrentado pelo Estado e pela
ordem juridica vigente. Isso se concretiza em razao das consequéncias — positivas e negativas
— que essa nova onda tecnologica causa na estrutura da sociedade e como ela se organiza, ja
que os comportamentos e as vivéncias humanas passam a ser detalhados e vistos por um robo
onipresente desenvolvido para cultivar os anseios daqueles que a usam.

Mccarthy (2021, p. 1) explica o fenomeno da inteligéncia artificial como:

E a ciéncia ¢ a engenharia de fabricagio de maquinas inteligentes,
especialmente programas de computador inteligentes. Esta relacionado com
a tarefa semelhante de utilizar computadores para compreender a inteligéncia
humana, mas a A nio tem de se limitar a métodos que sejam biologicamente
observaveis (tradugio nossa).!

*Big Data ¢ um conceito melhor definido como o conjunto de tecnologias e praticas que permitem o
processamento e a analise de grandes volumes de dados, em alta velocidade e de diversas origens, para extrair
insights valiosos. Esse conceito abrange dados em diferentes formatos, como estruturados, semi-estruturados e
ndo estruturados, que sdo coletados continuamente de fontes variadas, como redes sociais, dispositivos 10T,
transacdes financeiras e muito mais. Disponivel em: https://cetax.com.br/big-data/.

It is the science and engineering of making intelligent machines, especially intelligent computer
programs. It is related to the similar task of using computers to understand human intelligence, but Al
does not have to confine itself to methods that are biologically observable.
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Segundo Morais e Branco (2023, pag. 4) essa tendéncia tecnologica (IA)® tem
por motivagdo a modelacdo do comportamento humano para uma maquina que tem a
capacidade de compreender o raciocinio logico humano. Por isso, entende-se que o uso da
inteligéncia artificial tem como base a simulacdo do funcionamento humano, orientando a
forma como ela reproduz as capacidades humanas. Através da interconexao entre os métodos
utilizados e o volume de dados disponiveis, ¢ possivel integrar diversas tecnologias,
conferindo as maquinas a habilidade de reproduzir o raciocinio l6gico humano.

E perceptivel que ndo ha davidas que a inteligéncia artificial ¢ uma maquina que
afere comportamentos e os exterioriza para predispor uma situagdo que matematicamente ja
fora metodologicamente testada pelo seu desenvolvedor no seu arquétipo tecnologico que
funciona por meio de sistemas:

Sistemas de inteligéncia artificial sdo usados, como vimos acima, para
automatizar varias tarefas cuja realizacdo exigiria a inteligéncia humana.
Entre essas tarefas, ¢ particularmente relevante o uso de sistemas inteligentes
para tentar prever o comportamento de individuos — o que engloba objetivos
diversos, como a identificagdo das preferéncias de consumo de alguém e a
determinagdo da probabilidade de inadimpléncia em um financiamento —,
bem como o uso de dados para a tomada de decisdo sem a participacao
humana (Maranhéo; Floréncio; Almada, 2021, p. 163).

E complexo entender que uma maquina poderd detalhar comportamentos,
expor opinides € muitas vezes ocupar espacos de pessoas humanas no desenvolvimento de
certas atividades. No entanto, esse € o futuro da realidade moderna que vem para modificar as
estruturas normativas vigente, que nao estdo adequadas para os imbroglios juridicos que essas
novas tecnologias causam.

Um exemplo dessas situagdes ¢ a constante interferéncia desse tipo de
tecnologia na fluéncia dos direitos no campo virtual: como a indisposi¢ao dos limites a
privacidade e a tendenciosa moderagdo de contetdos por um computador que podera limitar
asliberdades constitucionais — como ocorre na situagdo das fake news nas redes sociais.

O primeiro ponto a ser destacado ¢ a auséncia da privacidade que acaba sendo
moldada de forma abrupta pela inteligéncia artificial, j& que para acessar certos espagos na
internet, ¢ necessario aceitar cookies e preferéncias da rede.

E tanto que Andrade (2024, p. 4) destaca que

Uma IA mal estruturada pode resultar em viola¢des da privacidade, como vazamento
de informagdes pessoais ou acessos ndo autorizados a dados sensiveis. Essas
violagdes podem ocorrer devido a vulnerabilidades em sistemas, falhas de
seguranga ou, até mesmo, por ma conduta intencional. Métodos de
identificacdo ndo presente hoje poderia ser desenvolvido no futuro e

> Termo abreviado para se referir a Inteligéncia Artificial.
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combinados com novas tecnologias permitiriam a identificagdo de um
individuo.
Além disso, ¢ mister ressaltar que a privacidade além de ser um direito da
personalidade humana, deve ser um principio fundamental a ser encarado no trato da
propositura da IA:

A privacidade ¢ um principio fundamental, apenas os dados necessarios
devem ser coletados, e eles devem ser armazenados de maneira segura ¢
utilizados apenas para os fins especificos para os quais foram consentidos. Ja
a assegurada da IA também ¢ crucial. As organiza¢des devem garantir que os
sistemas de IA sejam protegidos contra violagdes de seguranca, como
hackers e ameacas cibernéticas. Medidas de seguranga robustas devem ser
implementadas para proteger os dados e os sistemas de IA (Andrade, 2024,

p.5).

E relevante observar que como direito fundamental, a privacidade sofre alguns
percal¢os no ambito das novas tecnologias, ja que ha conflito de interesses, por vezes das
proprias redes sociais que colocara o individuo em um estado de des(protecdo) frente a grande
maquina da rede.

Ademais, ainda ha a questdo da influéncia da inteligéncia artificial nas liberdades
constitucionais. Verifica-se que ao exercer um poder de moderacdo de conteudo que fere os
comandos de determinada plataforma digital, a IA ali empregada esta utilizando métodos
disciplinados unicamente pela rede social que nao passou por um crivo legal, ante a auséncia
de lei no Brasil sobre essa questao.

Poletto e Morais (2022, p. 110) ressalta que

A moderacdo € um servigo indispensavel para as plataformas, no que tange a
protecdo dos usudrios, ocultagdo de contetdo ilegal, bem como para a
organizacdo de todo o conteido que circula na rede. Nesta senda, a
moderagdo torna-se um processo necessario no controle de conteudo
pornografico, obsceno, violento, ilegal, abusivo e de 6dio. Dessa forma, resta
analisar seis técnicas de moderagdo que as plataformas exercem na
organizacdo do fluxo de contetido dos autores para os leitores.

No entanto, essa moderacao ndo deve ser ilimitada, devendo conter parametros, que
em razao da autorregulacdo das plataformas, elas sdo ditadas de forma arbitraria que nao
desempenha uma visdo democratica para o pleno exercicio dos direitos. Essa situacdo, sem
duvidas, ¢ uma atitude que demarca consequéncias negativas para todo o ambiente social que
se insere na virtualizagdo da rede, ja que a lacuna aqui versada ¢ problematica e ndo protege
nenhum individuo, e sim apenas as proprias redes de internet.

E por isso que Poletto ¢ Morais (2022, p. 117) ainda explicam que
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A partir da atividade de moderacao de conteudo decorrem implicagdes como
limitacdo da liberdade de expressdo, exposi¢do a contetdos sensiveis,
discricionariedade do moderador, controle do discurso publico, remogdo de
contetido em massa. Desta feita, perfaz necessario questionar como se afere
a legitimidade do conteido, de modo a indagar se cabe a plataforma julgar o
contetdo e até que ponto ¢ legitimo a plataforma filtrar o conteudo e julgar o
contetido, bem como ter como padrio a remocgao do contetdo.

A inteligéncia artificial possui raizes emblematicas que merecem ser sopesadas no
campo do direito. E preciso que se averigue a auséncia de lei nessa questdo como um processo
de descrenca ao principio da legalidade que ¢ estabelecido como pilar para a vigéncia da
ordem constitucional no Estado Democratico.

Nao ¢ possivel tolerar que o grande poder das plataformas digitais utilizem-se dessa
tecnologia para espalharem as suas proprias diretrizes e ndo respeitarem os limites aos
primados constitucionais da privacidade e da liberdade. Logo, a autonomia da IA deve ser
sempre questionada quando houver uma predisposi¢ao dela para ferir, a exemplo, a tutela da

autonomia privada do individuo.

3.2 A (DES)REGULACAO DO ESPACO DIGITAL E A PERPETUACAO DA
DESINFORMACAO

O espago digital, particularmente as redes sociais e plataformas de compartilhamento
de conteudo, ¢ o principal vetor de comunicacdo no mundo contemporaneo. Esse ambiente,
que se caracterizou inicialmente por seu potencial de democratizacio da informacao e
conexao entre pessoas, também tem sido palco de desafios complexos, com destaque para a
(des)regulacdo e a perpetuagdo da desinformacao.

A relagdo entre essas duas questoes ¢ intrinseca, dado que a falta de regulagdo eficaz
permite que a desinformacao se espalhe rapidamente — como as fake news -, causando
impactos profundos na sociedade que colocam o individuo em uma situagdo de desprotecao
aos seus proprios direitos constitucionais.

Farinho (2021, p. 55) explica que a regulacdo discutida para o meio digital tem um
aparato mercadologico, onde as agdes e comportamentos dos individuos nesse ambiente estara
pautado por uma opgdo politica que ird impor a todos os usudrios e os gestores das
plataformas uma regra geral. Parece ser um caminho vidvel no contexto de desinformagao

vigente, mas nao hd como garantir lisura em todo o processo dessa regulacdo, ja que o anseio
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de grupos sociais, como ja ressaltado no presente trabalho, ¢ algo determinante para
moderag0es e construgdo da era virtualizada.

Com isso, prepondera-se a aceitar que qualquer ideia de regulacao digital deve ser
pautada em todos os ambitos do Estado, inclusive com participagdo social, para que haja
maior adesdo as normas que sejam estabelecidas para a regulagdo das relagdes sociais
impostas na rede, dado que ndo se deve permitir que a informagdo cause o processo da
desinformacao pela auséncia de transparéncia nos métodos adotados.

Han (2022, p. 14-15) esclarece que ¢ a transparéncia que torna visivel todo o processo
informacional, servindo como uma forma de coagdo que equipara a ‘Sociedade de
Informacdo’ a ‘Sociedade da Transparéncia’. A priori, isso demonstra-se um paradoxo, dado
que nem sempre a informagao denota transparéncia, ja que a sociedade pode cultivar o que
nao ¢ a verdade (como as fake News). Logo, demonstra-se razoavel afirmar o que ¢ entendido
pelo autor:

Nao sdo as pessoas que sao realmente livres, mas as informacdes. O
paradoxo da sociedade de informagdes é: as pessoas estdo aprisionadas nas
informagdes. Afivelam elas mesmas os grilhdes ao se comunicarem e ao
produzirem informagdes. O presidio digital é transparente.

As plataformas digitais como Facebook, Twitter (agora X), YouTube, WhatsApp e
outras, por serem construidas para priorizar o engajamento e o trafego de dados,
frequentemente oferecem incentivo para a disseminacao de contetidos que atraem atengao,
independentemente de sua veracidade. O algoritmo, que favorece conteudos com alta taxa de
interagdo, acaba alimentando bolhas de desinformagdo, em que noticias falsas ou distorcidas
ganham maior visibilidade do que informagdes verificadas.

Isso € o grande paradoxo da liberdade outorgada no campo da internet. Como que as
plataformas digitais criam algoritmos que podem colocar em xeque a fluéncia de direitos
instituidos pelo constituinte de um Estado Soberano? E emblematico, mas a falta de regulagio
desse campo ¢ o grande vilao a ser encarado para se construir uma sociedade da informagao
democratica e respeitosa sem os esconderijos da mentira € do menosprezo ao que ¢ a verdade
factual em si.

Metaforicamente Bucci(2023, p.63-64) explica que a inverdade s6 permeia na
incerteza humana dado que a prépria maquina — da internet -, passa seguranca no que se
propoe a fazer:

Eis o fetiche que desembarcamos: a impessoalidade maquinica. Existimos na
enfermaria em que o Iluminismo enlouquece. Conectados e chips e
processadores, nos nos supomos menos a mercé da dissimulacdo, da malicia
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e da mentira. A nossa serenidade repousa na convic¢do de que a inverdade so
floresce na incerteza humana. Raramente temos ouvidos para a suspeita de
que a certeza encenada pelas maquinas que a tudo nos respondem com tanta
seguranca talvez seja a pior forma de mentira.

Acrescenta-se que a desinformacgdo ndo se limita a noticias falsas, mas inclui também
conteudos distorcidos, manipulagdes de fatos e a criacdo de narrativas enganosas para servir a
interesses especificos. As motivacdes por tras da desinformagao sdo diversas e podem incluir
manipulagdo politica, ganhos financeiros, ou simplesmente o desejo de criar o caos que causa
desordem a democracia.

As estratégias utilizadas para disseminar desinformag¢do sdo cada vez mais
sofisticadas. Bots® e contas automatizadas podem amplificar rapidamente mensagens
enganosas, criando a falsa impressao de consenso ou de uma popularidade massiva em torno
de determinadas ideias ou ideologias. A microtargetizagdo de aniincios também ¢ um exemplo
de como as plataformas digitais sdo usadas para segmentar audiéncias com informacdes
especificas, muitas vezes distorcidas, que se alinham com as crencas e preferéncias do
publico-alvo.

Diogo Rais (2021, p.272-273) explica que a desinformagdo hoje vivenciada tem forte
ligacdo com a inteligéncia artificial que se desenvolveu de forma sofisticada, trazendo novas
tendéncias das fakenews (como a deepfake). Esse modelo refina a propagacao da mentira por
meio de videos em que sua grande maioria, possui personalidades e imagens adulteradas com
o intuito de manipular a populagio.

Hoje ndo ¢ s preocupante a forma que a mentira ou as inverdades sdo veiculadas, mas
como elas fabricadas em um processo contextualizado que distorce a verdade.
Consequentemente, a retirada desse tipo de postagem da internet ¢ algo que pode evidenciar
conflito de interesses, € um processo de moderacdo de contetido repressivo, mas em linhas
gerais, necessario para ndo ferir a integridade da personalidade de cada individuo.

Rais (2021, p. 288) da a entender que a desinformacao poderd ser contida quando as
fake news forem analisadas ndo s6 pelo seu contetido, mas também pela mensagem que ela

carrega:

 Um bot ¢ uma aplicagio de software automatizada que executa tarefas repetitivas em uma rede. Ele segue
instrugdes especificas para imitar o comportamento humano, porém ¢é mais rapido e preciso. Um bot também
pode ser executado de forma independente sem intervencdo humana. Por exemplo, bots podem interagir com
sites, conversar com visitantes do site ou escanear conteido. Embora a maioria dos bots seja util, algumas
pessoas criam alguns bots com ma intencdo. As organizacdes protegem seus sistemas contra bots mal-
intencionados e usam Dbots T1teis para aumentar a eficiéncia operacional. Disponivel em:
https://aws.amazon.com/pt/what-is/bot/.
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Portanto, se quisermos retirar as fakes news, teremos que fazer uma analise
do contetido ou da mensagem que ela traz. Dai o maior de seus perigos. Se o
Estado quiser remover ou impedir fake news tera de agir diante do conteudo
das mensagens. Se fizer repressivamente pelo Judicidrio dependera de uma
analise caso a caso, mas se fizer abstrata e preventivamente, a agressdo a
liberdade de expressdo sera ainda maior e creio que ndo faremos nada
diferente daquilo que se chama: censura.

E notério que hd um perigo de que entidades reguladoras usem o poder de censura
para silenciar discursos dissidentes ou minoritarios, confundindo-os com desinformacao.
Além disso, o processo de verificagdo de informacdes em um espago digital dindmico e
massivo ¢ uma tarefa ardua, e muitas vezes a verdade ¢ ofuscada pela rapidez com que as
noticias falsas circulam.

Quando a desinformagdo se espalha sem restrigdes, ela tem o poder de moldar a
percepcao publica de maneira profundamente negativa. Podendo criar polarizacdo social,
enfraquecer a confianca nas instituicoes democraticas e nas autoridades, fomentar
discriminacao, gerar panico social e at¢ mesmo influenciar resultados eleitorais. Por isso, a
des(regulacdo) desse ambiente digital ¢ preocupante e merece ser balizado para que as fake
news nao gerem esse processo de caos desordenado que impossibilite a concretizagdo dos

fundamentos do Estado no espago-tempo dos direitos e da internet.

4 CONSIDERACOES FINAIS

E certo que a globalizagdo promoveu uma transformagdo intensa nas relagdes entre
os Estados, a sociedade e os individuos, o que fez com que as tecnologias digitais,
impactassem afluéncia das liberdades constitucionais, especialmente em um cendrio de
avanco vertiginoso de novas ferramentas tecnologicas.

As liberdades constitucionais, em especial, a liberdade de expressao, juntamente com
o direito a privacidade e o direito a informacgao, tém sido diretamente afetadas por esse novo
contexto, exigindo uma adaptacdo das normas constitucionais e uma regulacdo eficiente do
espago digital.

Isso se da porque a disseminacdo de informagdes na sociedade contemporanea
tornou-se mais democratica, mas também mais vulnerdvel a manipulagdo, desinformagao e
violagdo de direitos. O fendmeno das fake news e das deepfakes apresenta um problema
crucial para a protecdo da liberdade de informagdo e da verdade, pilares essenciais das

sociedades democraticas.
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As fake news, ou noticias falsas, sdo facilmente disseminadas por meio das redes
sociais e de plataformas digitais, impactando elei¢des, decisdes politicas e a confianca da
populagdo nas instituicoes. Ja as deepfakes, que se utilizam da inteligéncia artificial para criar
conteudos falsificados de maneira altamente realista, ampliam ainda mais o risco de
desinformacao, podendo manipular a percepc¢do da realidade de forma irreversivel.

Esses fenomenos ndo apenas ameagam o Estado Democratico de Direito, mas
também prejudicam o exercicio da liberdade de expressdo, um direito constitucional basico.
Em um ambiente onde qualquer individuo pode criar e divulgar contetdo com um simples
clique, o papel das plataformas digitais se torna central. No entanto, a desregula¢do do espaco
digital tem permitido a perpetuacdo da desinformacdo, sem que haja uma responsabilizacao
efetiva das empresas de tecnologia ou uma normatizagdo clara que proteja os usuarios na
denominada sociedade da informacao.

Além disso, o uso de inteligéncia artificial no campo da comunicagdo e da criagdo de
contetidos traz a tona novos dilemas que pode gerar automagado para a producao de noticias e
a personalizagcdo algoritmica de conteudos que choca com a realidade e fomenta a pos-
verdade.

Por isso, a (des)regulagdo do espaco digital representa um dos maiores desafios a
serem enfrentados no campo normativo. O fato de as grandes empresas de tecnologia terem
um poder desmesurado sobre as informagdes compartilhadas no espaco online, muitas vezes
sem uma regulamentacdo adequada, perpetua a desinformacao e fragiliza as democracias. O
desafio legislativo, portanto, ndo ¢ apenas criar leis que combatam a disseminacao de fake
news, mas também estabelecer um sistema de governanga global da internet, onde os direitos

dos cidadaos sejam respeitados e os abusos das grandes corporagdes sejam limitados.

REFERENCIAS

ANDRADE, Liane de Moura Ferraz. A importincia da privacidade na era da inteligéncia
artificial. APDADOS- Comité de Contetido Documento, 2024. Disponivel em:
https://cms.apdados.org/res/arquivos/1705491335 Liane Andrade (30122023) -

_Artigo Protegendo a Privacidade na Era da Inteligéncia_ Artificial V%20MICHEL.pdf.
Acesso em: 02 de jan. de 2025.

ARAUJO, Carlos Alberto Avila. O fenémeno da pos-verdade: Uma revisio de literatura sobre
suas causas, caracteristicas e consequéncias. ALCEU, /S. L./, v. 20, n. 41, p. 35-48,jul./set.
2020. Disponivel em:
https://repositorio.ufmg.br/bitstream/1843/41730/2/0%20fendmeno%20da%20pds-
verdade.pdf. Acesso em: 29 dez. de 2024.



224

BORGES JUNIOR, Eli. O QUE E A POS-VERDADE? Elementos para uma critica do
conceito. Braz. Jornal, Brasilia, v. 15 n. 3, p. 524-545, dez. 2019. Disponivel em:
https://bjr.sbpjor.org.br/bjr/article/view/1189/pdf 1. Acesso em: 05 de jan. de 2025.

BRAVO, Jorge dos Reis. Liberdade de Expressao na Era Digital:

A Reconfiguragdo de um Direito Humano? R. EMERJ, Rio de Janeiro, v. 23, n. 1, p. 81-95,
Jan./Mar. 2021. Disponivel em:

https://www.emer;j.tjrj.jus.br/revistaemerj online/edicoes/revista v23 nl/revista v23 nl 8I.
pdf. Acesso em: 20 de dez. de 2024.

BUCCI, Eugénio. Existe democracia sem verdade factual? Barueri: Estacao das letras e
cores, 2019.

BUCCI, Eugénio. Incerteza, um ensaio: como pensamos a ideia que nos desorienta (e orienta
o mundo digital). 1 ed. Belo Horizonte: Auténtica, 2023.

D’ANCONA, Matthew. Pos-verdade: a nova Guerra contra os fatos em tempos de fake
news.Traducdo: Carlos Szlak. — 1. ed. Barueri: Faro Editorial, 2018.

FARINHO, Domingos Soares. Delimitagdo do espectro regulatorio de redes sociais.
In:ABBOUD, Georges; NERY JR., Nelson; CAMPOS, Ricardo (org.). Fake News e
Regulacdo. 3 ed. Sao Paulo: Thomson Reuters Brasil, 2021.

FERRARI, Pollyana. Como sair das bolhas. Sdo Paulo: Educ, 2018.

HAN, Byung-Chul. Infocracia: Digitalizagdo e a crise da democracia. Petropolis, RJ: Vozes,
2022.

MACEDO JR., Ronaldo Porto (org.).Fake News e as novas ameagas a liberdade de expressao.
In: ABBOUD Georges; NERY JUNIOR, Nelson; CAMPOS, Ricardo (org.). Fake News e
regulacdo. 3 ed. Sao Paulo: Thomson Reuters Brasil, 2021, v. 1, p. 231-247.

MARANGONI, Keila Fernanda; OLSSON, Giovanni. A Influéncia da globalizac¢do no direito
contemporaneo. Revista de Iniciacdo Cientifica em Rela¢des Internacionais. /S. ./, v. 7, n.
13, p. 1-19, 2020. Disponivel em:
https://periodicos.ufpb.br/index.php/ricri/article/view/27324. Acesso em: 08 de jan. de 2025.

MARANHAO, Juliano Souza de Albuquerque; FLORENCIO, Juliana Abrusio; ALMADA,
Marco. Inteligéncia artificial aplicada ao direito e o direito da inteligéncia artificial. Suprema
— Revista de Estudos Constitucionais, Distrito Federal, Brasil, v. 1, n. 1, p. 154-180,
jan./jun. 2021.Disponivel em: https://suprema.stf.jus.br/index.php/suprema/article/view/20.
Acesso em: 23 dez. de 2024.

MARIANO, Karina Pasquariello. GLOBALIZACAO, INTEGRACAO E O ESTADO. Lua
Nova, n. 71, p. 123-168, 2007. Disponivel em:
https://repositorio.unesp.br/server/api/core/bitstreams/ 1 feeee86-¢934-43ae-8cle-
alal2b191943/content. Acesso em: 05 de jan. de 2025.



225

MCCARTHY, John. What is AI? / Basic Questions. John McCarthy's Original Website,
2021. Disponivel em: http://jmc.stanford.edu/artificial-intelligence/what-is-ai/index.html.
Acesso em: 21 de nov. de 2024.

MORALIS, Felipe Daniel Borges de; BRANCO, Valdec Romero Castelo. A inteligéncia
artificial: conceitos, aplicagdes e controvérsias./n: XX SIMPOSIO INTERNACIONAL DE
CIENCIAS INTEGRADAS DA UNAERP - CAMPUS GUARUIJA, p. 1-19, 2023.Disponivel
em: https://www.unaerp.br/documentos/5528-a-inteligencia-artificial-conceitos-aplicacoes-e-
controversias/file. Acesso em: 11 jan. de 2025.

POLETTO, Alerton Emanuel; SANTOS DE MORALIS, Fausto. A moderacéo de conteudo em
massa por plataformas privadas de redes sociais. Prisma Juridico, /S. /./, v. 21, n. 1, p. 108-
126,jan./jun. 2022. Disponivel em: https://periodicos.uninove.br/prisma/article/view/20573.
Acesso em: 20 nov. de 2024.

RAIS, Diogo. Desinformacgao no contexto democratico. /n:ABBOUD Georges; NERY
JUNIOR, Nelson; CAMPOS, Ricardo (org.). Fake News e regulagdo. 3 ed. Sao Paulo:
Thomson Reuters Brasil, p. 248-259. 2021.

RAIS, Diogo. Fake News: a conexao entre a desinformagao e o direito. Sao Paulo: Revista
dos Tribunais, 2018.

SANTAELLA, Lucia. A pos-verdade é verdadeira ou falsa? Barueri: Estacdao das Letras e
Cores, 2019.



